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Fernwartung ja —
aber bitte nur smherl

Ein Fernzugriff auf Anlagen hat viele Vorteile,

muss aber gut geschiitzt sein

FUr die Industrie ist ein Fernzugriff auf Anla-
gen, Maschinen und Prozesse aufgrund seiner
Vorteile gangige Praxis und daher nicht mehr
wegzudenken. Denn damit ist eine Zustands-
Uberwachung zur Fehlererkennung und -ana-
lyse ebenso moglich, wie eine Wartung aus
der Ferne oder der Datenaustausch fur die
Teilhabe an industriellen Okosystemen. Dies
erhoht nicht nur die Effizienz, sondern redu-
ziert auch Kosten, da kein Techniker vor Ort
erforderlich ist, und verbessert im Storfall die
Reaktionsgeschwindigkeit.

Der dafur benétigte Remote-Zugang ist
jedoch ein massiver Eingriff in die Sicherheits-
architektur der operationellen Technologie (OT)
vor Ort. Dadurch kénnen potenzielle Einfallstore
flr Angreifer entstehen und Schadsoftware ein-
geschleust werden. Dies gilt umso mehr, wenn
Zugriffe auf kritische (OT-)Steuerungssysteme
Uber direkte VPN-Verbindungen erfolgen.

Wie aber kdnnen Betreiber den Fernzugriff
so absichern, dass die Gefahren flr die Ver-
fugbarkeit und die Integritat der Anlagen und
Maschinen so gering wie mdglich sind?

Unterschiedliche Anforderungen bei
Monitoring und Wartung

In der operationellen Technologie sind zwei
Szenarien zu unterscheiden: Zum einen die
reine Uberwachung, zum anderen die Fern-
wartung. Beim Monitoring, wie sie etwa bei
der vorausschauenden Wartung zum Einsatz
kommt, besteht eine permanente Verbindung
fUr die Datenausleitung aus der Steuerungs-
und Feldebene. Dabei werden nur Daten aus-
geleitet, es findet kein Schreibzugriff auf die
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Maschinen und Anlagen in der Prozessindustrie mus-
sen Uberwacht und gewartet werden. Fernwartung
erleichtert diese Aufgaben, ertffnet jedoch zusétzliche
Angriffsflachen. Wie sieht eine gute Sicherheitsarchi-
tektur im Spannungsfeld zwischen Informationstechnik
(IT) und operationaler Technik (OT) aus und wie kann
sie implementiert und betrieben werden? /
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Maschinen statt. Zur Absicherung derartiger
Anbindungen sind Datendioden der beste
Weg.

Datendioden lassen Transfers nur in eine
Richtung zu, von der Anlage zum Monitoring-
system. Ubertragungsversuche in der Gegen-
richtung werden blockiert. Ein Beispiel fur
eine solche dem neuesten Stand der Tech-
nik entsprechende Ldsung ist die cyber-di-
ode von Genual', welche die Empfehlungen
der NOANE 177@ bezlglich des NOA Secu-
rity Gateways implementiert. Fir die Ubertra-
gung werden dabei gangige Protokolle wie
OPC UA (Open Platform Communications —
Unified Architecture), FTP(S) oder Syslog (Sys-
tem Logging Protocol) verwendet. Derartige
Datendioden schitzen also die Integritat und
die Verflgbarkeit der Maschinen und Anlagen.

Ein Zugang zur Fernwartung hingegen
wird nur temporar zum Zweck der Wartung
oder Stérungsbeseitigung aufgebaut, erlaubt
aber neben einem lesenden auch einen akti-
ven schreibenden Zugriff auf die Anlagen. Die
Gefahr ist hier groBer als bei der Uberwa-
chung, da die Moglichkeiten eines Angreifers,
und damit die eventuell angerichteten Schaden
hoher sind. Derzeit noch haufig eingesetzt wird
eine VPN-Anbindung direkt tber das Betreiber-
netzwerk, die einen durchgehenden Zugang
bis tief in die industrielle Ebene, bspw. auf die
speicherprogrammierbare Steuerung (SPS) von
Maschinen und Anlagen, erlaubt.

Die direkte Kopplung zweier Netzwerke
per VPN stellt ein erhebliches IT-Sicherheits-
risiko dar. So bleibt etwa der Pfad zwischen
der Unternehmensebene und der Steuerungs-
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ebene auch nach Abbau der VPN-Anbindung
offen. Der VDMA rét daher in seinem Leitfa-
den ,Sichere Fernwartung“® von dieser Archi-
tektur ab.

Dem heutigen Stand der Technik entspricht
ein hardwarebasiertes Rendezvous-System.
Dieses setzt auf einen beim Betreiber innerhalb
einer demilitarisierten Zone (DMZ) in der lokalen
Betriebsebene angesiedelten VPN-Server auf.
Ein Fernwartungszugriff erfolgt dabei in zwei
Schritten: Zunachst stellt der Servicetechniker
eine VPN-Anbindung zum Rendezvous-Server
her, der die Authentifizierung und Autorisierung
des Fernwarters sicherstellt. AnschlieBend wird
ein Datenpfad zwischen Server und Maschine
aufgebaut. Alle Wartungsverbindungen laufen
also Uber den Server. Somit ist von auBerhalb
kein direkter Durchgriff auf die unterste Ebene
moglich. Sobald die VPN-Verbindung zwischen
dem VPN-Client vor dem Zielsystem und dem
Rendezvous-Server durch den Operator abge-
baut wird, besteht kein Zugriff auf die Steu-
erungs- und Feldebene mehr. Die Sicherheit
ist damit gewéahrleistet. Derartige Rendez-
vous-Server sind kommerziell verflgbar, so
beispielsweise die den BSI-Empfehlungen fir
eine sichere Fernwartung entsprechende genu-
box“ von Genua.

Vielféltige Herausforderungen

bei Fernzugriff

Neben der Sicherheit stehen die Betreiber von
Fernwartungsnetzen vor weiteren Aufgaben.
Zum einen muss eine einfache Bedienbarkeit
gegeben sein — der Spezialist flr eine Anlage
soll sich mit deren Funktionalitat beschéftigen
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und nicht mit deren Schutz. Zum anderen sind
derartige Netze hochkomplex, da unterschied-
lichste Losungen im Einsatz sind, etwa ver-
schiedene Firewalls oder Personal mit vonein-
ander abweichenden Zugriffsrechten. Deshalb
sollten diese Gerate leicht integriert und kombi-
niert werden konnen. Dazu gehort auch, dass
sich ein Netz einfach skalieren lasst, sobald
zuséatzliche Maschinen oder Zugriffspfade hin-
zukommen. Ein weiteres Thema ist die Verfug-
barkeit. Hier muss sich der Betreiber Gedanken
machen, wie diese auf Netzwerkebene immer
gegeben ist.

GroBtes Problem ist derzeit die IT/OT-Kon-
vergenz. Denn es sind Verantwortliche aus der
OT und der IT beteiligt, also Domanen, die bis-
her eher weniger miteinander zu tun hatten und
teilweise voneinander abweichende Fachbe-
griffe verwenden. Zudem sind Anforderungen
und Schutzziele unterschiedlich. Hier gilt es,
zeitgemaBe Ansatze und Losungen zu finden.

Zero-Trust ist die Zukunft

Eine neue Tendenz ist die Verlagerung der
VPN-Server aus der industriellen DMZ heraus
in die Cloud, um den Betrieb zu vereinfachen,
die Verflgbarkeit zu erhdhen und die Skalier-
barkeit zu verbessern. Dies birgt zusétzliche
potenzielle Sicherheitsrisiken, die sich durch
Zero-Trust-basierte Lésungen mit restriktiven,
individuellen Zugriffsrechten und Identitéten, die
auf starker Authentifizierung basieren, reduzie-
ren lassen.

Zusatzlich sollte das Netzwerk weiter seg-
mentiert werden. Starker segmentierte Netze
entstehen durch eine verstarkte Trennung der
Maschinen und Anlagen untereinander. Ein
Nutzer muss dann einzeln nachweisen, dass
er darauf Zugriff erhalten darf. Damit diese Seg-
mentierung wirksam ist, dirfen die Betreiber
diese Rechte nur sehr eingeschrankt vergeben.

Eine Identitatstberprifung durch Passworter
ist dabei nicht ideal. Besser eignen sich Mehr-
faktor-Authentifikation, kryptografische Metho-
den mit VerschlUsselung durch Public-Private-
SchlUssel, der Einsatz von Hardwaretoken,
Smartcards oder eine Authentifikation Uber
externe |dentity Provider wie Azure AD oder
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Ein hardwarebasiertes Rendezvous-System
ist Stand der Technik fiir sichere Fernwar-
tung. Die gezeigte Architektur setzt auf einen
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VPN-Server auf, der beim Betreiber innerhalb
einer demilitarisierten Zone (DMZ) in der
lokalen Betriebsebene angesiedelt ist.
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Okta. Wird dies beachtet, kommt ein Angrei-
fer selbst mit erschlichenen Rechten im Netz-
werk nur langsam vorwarts; er erhélt also nicht
sofort den Worst-Case-Zugriff auf die gesamte
Steuerungs- und Feldebene.

Fur Anwendungsfalle, in denen sich der Ren-
dezvous-Dienst in der Cloud befindet, liegt es
nahe, auch den Dienst zur Verwaltung der
|dentitdten zu einem Cloud-ldentity-Provider
zu verlegen. Dies ist mit einem gewissen Risiko
behaftet, denn hier kdnnen sich Sicherheitsli-
cken katastrophal auswirken. Allerdings sind
Dienste in der Cloud skalierbar, die Auslage-
rung gewinnt daher immer mehr an Bedeutung.
Die Absicherung ist also besonders wichtig.
Betreiber solcher Fernwartungsnetze sollten
sich bei der Umsetzung von einem erfahre-
nen Sicherheitsexperten fUr IT- und OT-Netz-
werke beraten lassen.

Neue Briicken bauen

Wie veréndern sich nun die Anforderun-
gen durch die Verlagerung hin zu Rendez-
vous-Diensten in der Cloud? Zum einen wer-
den die Anspriiche an die Sicherheit héher.
Diese sollte in den Handen von ausgewiesenen
Experten liegen und nicht durch eine ,Schat-
ten-IT* sichergestellt werden. Zum anderen
wird die Konvergenz weiter zunehmen, etwa
durch den steigenden Bedarf an OT-Daten.
Damit wird auch das Gap zwischen IT und
OT weiter wachsen. Dies betrifft nicht nur die
Fachtermini und das Fach-Knowhow, sondern
auch die Schutzziele, die unterschiedlich aus-
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fallen. Durch die Verlagerung in die Cloud ver-
groBert sich dieser Abstand weiter. Der Grad
der Abstraktion wird hoher und die Diskrepanz
bei den Begriffen gréBer. Die Welten ,,Cloud*
und ,,OT" liegen also nochmals weiter ausein-
ander als die der IT und der OT.

Zugleich soll in allen Bereichen die Effizienz
zusatzlich gesteigert werden. Gelingen kann
das nur, wenn zwischen den beiden Frakti-
onen Bricken geschlagen werden, die gro3
und sehr breit sind. Nur indem alle Beteilig-
ten an einem Strang ziehen und vorhandene
Probleme gemeinsame angehen, lassen sich
die erheblichen Vorteile des Fernzugriffs sicher
nutzbar machen.
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