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Auf der Zielgeraden

—— Jorg Hahniche, Vorstandsmitglied der Profibus Nutzerorganisation, iiber Ethernet-basierte Systeme fiir die Prozessautomatisierung ———

ie Digitalisierung in der Automatisierung erfordert in den Netzwerken die

Auflésung von starren Strukturen, die Flexibilisierung der Verbindungen,

mehr Informationen statt nur Daten und offene Systeme. Welchen Bei-

trag leisten Ethernet-basierte Systeme dabei und inwieweit sind sie in der Prozess-

industrie einsetzbar? CHEManager befragte dazu J6rg Hahniche, Vorstandsmitglied

der Profibus Nutzerorganisation. Die Fragen stellte Volker Oestreich.

CHEManager: Herr Héihniche, wie
steht es um die Automatisierung in
der Prozessindustrie und insbeson-
dere um die Einbindung von Daten
und Informationen aus dem Pro-
zess in Asset Management-, Con-
dition Monitoring- oder weitere
IT-Systeme?

Jorg Hahniche: Heutige Leitsysteme in
der Prozessindustrie unterstiitzen die
einfache Anbindung von ergénzenden
Tools, beispielsweise zur Optimie-
rung, nur unter bestimmten Bedin-
gungen. In der Regel setzt eine solche
Einbindung einen aufwéndigen En-
gineeringprozess oder die Schaffung
entsprechender Schnittstellen voraus.
AuBerdem benétigen innovative As-
set-Management-Konzepte hohere
Bandbreiten. Ohne Ethernet-Unter-
stiitzung sind innovative Ansétze in
der Branche daher nicht denkbar.
In der jlingsten Vergangenheit
wurde daher eine ganze Reihe von
Konzepten und Verfahren entwi-
ckelt. Bestes Beispiel ist NOA, die
Namur Open Architecture, mit de-
ren Hilfe neue Wege der Informati-
onsbeschaffung und Verifikation be-
schritten werden. NOA kann genutzt
werden, um ein Optimierungspro-
gramm fiir Ventile oder Instandhal-
tungswerkzeuge anzubinden, ohne

in die bestehende Leitsystemstruk-
tur einzugreifen. Das hat den Vorteil,
dass teuer etablierte Produktions-
verfahren unangetastet bleiben und
dennoch weitere Daten zur Anlagen-
optimierung bereitgestellt werden.

Das Ziel all dieser Konzepte ist ja
die Prozessoptimierung und Quali-
tdts- und Produktivitditssteigerung.
Was hat die Profibus Nutzerorgani-
sation bzw. PNO dafiir getan, diese
Potenziale in der Prozessindustrie
zu heben?

J. Hahniche: Wir haben im Rahmen
unseres internationalen Dachver-
bands Profibus & Profinet Inter-
national, kurz PI, in Bezug auf die
Kommunikationstechnologie Profi-
net einiges getan. So wurde das ur-
spriinglich fiir Profibus entwickelte
Geriteprofil fiir PA Devices in der
Version 4.0 erweitert und auf Pro-
finet ausgeweitet. Dadurch werden
die spezifischen Anforderungen der
Prozessindustrie wie der einfache
Geridtetausch oder das Eingreifen
in die Anlage wihrend des Betriebs
in Verbindung mit der Nutzung von
Ethernet erfiillt. Uberdies erlaubt
Profinet die Koexistenz anderer
Protokolle im Netzwerk, etwa um
Webserver-basierte Diagnose oder
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weitere Gerédte bzw. Diagnosetools
im selben Netzwerk zu betreiben.
PI kooperiert zudem seit langerer
Zeit mit der OPC Foundation mit dem
Ziel der Nutzung von OPC UA Infor-
mationsmodellen in den Technolo-
gien von PI. So nutzt beispielsweise
die von der PI in Kooperation mit der
FieldComm Group tatkréftig voran-
getriebene FDI-Technologie das In-
formationsmodell von OPC UA. Die
dort schon angewandte Spezifikation
OPC UA for Devices wird auch bei der
Profinet-Abbildung herangezogen.
Dank des schon immer offenen TCP/
IP-Kanals bei Profinet-Netzen kann
der OPC UA-Zugriff iiber die Steue-
rungen, Gateways oder auch direkt
auf unterlagerte Gerite erfolgen.

Ganz entscheidend fiir die Akzep-
tanz von Ethernet-Losungen in der
Prozessindustrie ist deren Einsatz
in explosionsgeschiitzten Berei-
chen. Wie ist der heutige Stand
der Dinge?

J. Hahniche: Die drei Organisatio-
nen FieldComm Group, kurz FCG,
ODVA und PI sowie zwdlf Indus-
triepartner haben intensiv an einer
2-Draht Ethernet-Losung fiir die
Prozessautomatisierung gearbeitet.
Kiirzlich hat sich die OPC Foundati-
on dem Projekt angeschlossen. Das

Konzept wurde vor zwei Jahren un-
ter dem Namen Ethernet-Advanced
Physical Layer, kurz APL, vorgestellt.
Vor einem Jahr wurde der Standard
IEEE Std 802.3- 2019 beziehungs-
weise 10BASE-T1L freigegeben.
Dieser bildet die Grundlage fiir die
Integration von Ethernet-APL in die
Ethernet-Protokollspezifikationen.

Eine weitere wichtige Kernaufgabe
des APL-Projektteams ist es, die In-
teroperabilitit von APL-Komponen-
ten sicherzustellen. Dazu gehort die
Spezifikation einer eigensicheren
Kommunikation und Versorgung
und dazugehoriger Profile, so dass
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Netzwerke integriert. Die beteilig-
ten Organisationen planen hierzu
gemeinsam eine Live-Demo.

Besonders in der Prozessautoma-
tisierung spielt die Integration von
Sensordaten bis zur Cloud und die
Kombination von FDI, der Field De-
vice Integration, mit Ethernet eine
wichtige Rolle. Wie ist es damit be-
stellt?

J. _Hahniche: Die FDI-Technologie
bietet heute alles, was Geréte- und
Systemanbieter benétigen, um eine
offene Geriteintegrationslosung
fiir die Konfiguration, Diagnose, As-
set-Verwaltung und Zuordnung von
Gerdteinformationen in die IToT-Welt
zu implementieren. Die Spezifikati-
onen wurden als IEC-Standard ver-
offentlicht und weiterentwickelt, um
kommende offene Architekturen wie
NOA oder OPAS zu unterstiitzen so-
wie modernste Benutzeroberflidchen-
technologien bzw. HTML5 anzuwen-
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Jorg Hahniche studierte Technische Ky-
bernetik und Prozessmesstechnik und
promovierte 1986 an der Technischen
Universitat Otto von Guericke Magde-
burg im Fach Ubertragungstechnik. Seit
2001 ist er bei Endress+Hauser Digital
Solutions in verschiedenen Positionen
tatig. Derzeit leitet er dort den Bereich
Jnnovation” und ist Mitglied der Ge-
schaftsleitung. Seit 2017 gehort er dem
Vorstand der Profibus Nutzerorganisa-
tion (PNO) an.

Prozessautomation im Zeitalter der
Digitalisierung, anderseits beleuch-
tet sie die zunehmende Konvergenz
von IT und OT und die Anndherun-
gen zwischen Factory und Process
Automation aufgrund gemeinsam
genutzter Technologien. Mit den
aktuellen Themen wie Informations-
modelle, Security, TSN, SPE und
Ethernet-APL, 10-Link, omlox so-

Etablierte Produktionsverfahren
bleiben unangetastet und dennoch
kénnen zusdtzliche Daten zur Anlagen-
optimierung bereitgestellt werden.

den und Plattformabhéngigkeiten zu
iiberwinden. Konformitétstestspezifi-
kationen und Testwerkzeuge tragen
zur Gewdhrleistung der Interopera-
bilitdt bei. Profinet wurde friihzeitig
als Profil in der EDDL-Geritebe-
schreibungssprache verankert, so
dass die Migration zu FDI keine zu-
sitzlichen Spezifikationserweiterun-
gen bedeutet. Diese Kombination er-
moglicht es Gerdteherstellern daher,
sich bei der Integration industrieller
Kommunikationsschnittstellen  in
ihre Gerite auf markterprobte Spe-
zifikationen zu verlassen und bietet
Sicherheit fiir die Anwender.

Dem Einzug von
Industrial Ethernet in der Prozessautomation
steht nichts mehr im Weg.

Jorg Hahniche, Vorstandsmitglied der Profibus Nutzerorganisation
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Industrial Ethernet Feldgerdte in
explosionsgefihrdeten  Bereichen
bis Zone O bzw. Class I/Division 1
eingesetzt werden konnen. Gleich-
zeitig kann nun die Gerédteentwick-
lung durchstarten; demnéchst sollen
die ersten APL-Produkte vorgestellt
werden. Das Schone daran: Diese
Geréte werden unter anderem Pro-
finet sprechen und in vorhandenen

Die PI-Konferenz 2021, die vom 15.
bis 18. Mcirz 2021 als virtuelle Ver-
anstaltung statifindet, steht unter
dem Leitthema ,, Process Goes Digi-
tal”. Was werden die Schwerpunk-
te der Veranstaltung sein?

J. Hahniche: Die Konferenz adres-
siert einerseits die vielen Neuerun-
gen und Fortschritte innerhalb der

wie 5G und Cloud-Anwendungen
werden Interessenten und Nutzer
der PI-Technologien angesprochen.
Wir wollen Herstellern und Anwen-
dern die Informationen vermitteln,
um ihre eigene Digitalisierungsstra-
tegie zu detaillieren und konkrete
MaBnahmen abzuleiten. Deshalb
kommen auf der Konferenz auch
Hersteller und Anwender - zum
Beispiel aus dem Kreis der NAMUR
— zu Wort.

Wie lautet Ihr Fazit zu Ethernet in
der Prozessautomatisierung?

J. Hahniche: Ethernet-APL ist ein En-
abler fiir zusétzliche Anwendungen,
wie NOA zeigt. Zusammen mit dem
PA Profil 4.0 und NOA steht dem
Einzug von Industrial Ethernet und
damit dem Einzug von innovativen
Ansédtzen in der Prozessindustrie
nichts mehr im Weg.

Mit der Kombination von FDI, PA
Profil 4.0 und Ethernet-APL kann
das NOA-Konzept seinen Nutzen voll
ausspielen. Die enge Zusammenar-
beit von PNO und NAMUR hat zu
wesentlichen Innovationsschiiben
bei Profinet gefiihrt, die es jetzt auch
in der Anwendung umzusetzen gilt.

| www.profinet.com
| www.pi-konferenz.de
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Cybersecurity

Bedrohungsszenarien nicht nur fiir kritische Infrastrukturen

In den USA haben Hacker sich im
Februar 2021 Zugang zu einer Was-
seraufbereitungsanlage im US-Bun-
desstaat Florida verschafft und das
Wasser chemisch manipuliert, indem
sie den Anteil von Natriumhydroxid
im Wasser mehr als verhundertfacht
haben. Der Angreifer nutzte dazu die
Fernwartungssoftware TeamViewer.
Dieser Fall bestétigt die Erfahrungen
etlicher Institutionen und Firmen, die
in Honey-Pot Servern &hnliche An-
griffsszenarien beobachtet haben,
die kritische aber auch vergleichba-
re relevante 6ffentliche und private
Strukturen betreffen.

Zielgerichtete Angriffe und
Ransomware-Taktiken

Die Sicherheitsexperten von Kas-
persky erwarten fiir 2021 verstarkt
zielgerichtete Cyber-Attacken auf

Behorden und industrielle Unter-
nehmen. Cyberkriminelle haben in
den vergangenen Jahren Profile
von zufillig infizierten Computern
erstellt, die an Industrienetzwerke
angeschlossen sind oder regelméBig
auf diese zugreifen. Die Zugangsin-
formationen zu solchen Computern
werden zukiinftig — eventuell auch
schon gegenwiirtig — an professio-
nelle Gruppen weiterverkauft, die
bereits iiber spezielle Strategien zur
Monetarisierung von Angriffen auf
Industrieanlagen verfiigen.
Weitere Bedrohungsszenarien
laut Kaspersky:
= Ransomware wird fortschrittli-
cher und anspruchsvoller
= Hybride Angriffe zum Diebstahl
von Dokumenten
= Spionage-Angriffe {iber das OT
= Taktische und strategische Part-
ner werden zu Angriffszielen

= Die Anzahl der APT-Gruppen
(Advanced Persistent Threats),
die Anweisungen und Unterstiit-
zung von Regierungen oder Re-
gierungsbehorden erhalten, wird
weiter zunehmen

= Komplexere Angriffe nach dem
Vorbild von Stuxnet, Black Ener-
gy, Industroyer und Triton werden
zunehmen

= Behordeniibergreifende Angriffe
und Ubergriffe auf zentrale und
lokale Regierungssysteme.

Empfehlungen zum Schutz vor Bedrohungen

Folgende Mafinahmen sollen laut

Kaspersky zum Schutz vor Bedro-

hungen umgesetzt werden:

= RegelmiBig Betriebssysteme und
Anwendungssoftware  aktuali-
sieren, die Teil des industriellen
Netzwerks des Unternehmens

sind. Fixes und Patches fiir die
ICS-Netzwerkausriistung sollten
installiert werden, sobald sie ver-
fligbar sind

= RegelmiBige Sicherheitsaudits
von OT-Systemen durchfiihren,
um mogliche Schwachstellen zu
identifizieren und zu beseitigen

= Einsatz von dedizierten ICS-Lo-
sungen zur Uberwachung, Analy-
se und Erkennung des Netzwerk-
verkehrs

= Spezielle ICS-Sicherheitstrainings
fiir IT-Sicherheitsteams und OT-
Ingenieure und Zugang zu aktu-
ellen Informationen iiber Bedro-
hungen

= Sicherheitslosungen fiir OT-End-
points und Netzwerke verwenden

= Schutz der IT-Infrastruktur durch
automatische Erkennung und Re-
aktion auf Bedrohungen.
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