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Automatisierung der wiederkehrenden Prifung

iederkehrende Priifungen bei Sicherheitseinrichtungen finden in an-

lagen- und gerdteabhangigen Intervallen statt und sind erforderlich,

um gefahrliche unentdeckte Fehler im Betrieb aufzudecken. Sie sind

bei Sicherheitseinrichtungen nicht nur von Sicherheitsstandards wie der IEC 61511

vorgeschrieben, sondern sie helfen auch, ungeplantem Anlagenstillstand vorzu-

beugen. Dank moderner Sicherheitssysteme und der Digitalisierung der Feldge-

rateinformationen lassen sich Priifabldufe jetzt weitgehend automatisieren, was

in der Praxis deutliche Erleichterungen bringt und Einsparpotentiale erschlief3t.

In der Prozessindustrie sind geméaf
IEC 61511 eine Validierung vor
Erstinbetriebnahme und nach Mo-
difikationen wiederkehrende Prii-
fungen wihrend des Betriebs vorge-
schrieben. Dabei miissen die Funkti-
onen und Komponenten verifiziert,
die Dokumentation {iberpriift und
auch Sichtpriifungen vorgenommen
werden. Das alles geschieht unter
Termindruck, denn die Priifungen
wirken sich bei dafiir notwendigen
Produktionsstillstinden ertragsmin-
dernd aus.

Das Aufgabenfeld ist dabei breit
gefdachert und die Tétigkeiten sind
vielfiltig: Sind die richtigen Geréte
mit den passenden Hardware- und
Software-Versionen verbaut? Sind
Feldgeridteparametrierung und Si-
cherheitsapplikation unverindert?
Funktionieren alle Komponenten
zuverlidssig? Sind die Messstellen-
bezeichnungen angebracht wund
lesbar? Gibt es Anzeichen fiir Ver-
schleil oder undichte Stellen? Ist
Austausch, Kalibrierung oder Uber-
holung erforderlich?

Optimieren der Priifprozeduren
Manche dieser Fragen werden sich

auch in Zukunft nur von einem ent-
sprechend geschulten Mitarbeiter

Thomas Janzer,
Hima Paul Hildebrandt

lagen- und Gerédtezustand zu doku-
mentieren. Der Zeit- und Ressour-
cenbedarf dafiir ist enorm und der
Optimierungsbedarf hoch.

Die Kombination von Geriéte- und
Anlagenzustand in der Sicherheits-
applikation erschlieft neue Wege
Priiffungen durchzufithren. So ist
es moglich, die fiir die Sicherheits-
anwendung relevanten Daten von
Feldgerdten zu interpretieren und
Testfunktionen aus der Sicherheits-
applikation zu steuern. Geréatezu-
stinde konnen iiberwacht und bei
Abweichungen alarmiert oder die
gewiinschte Reaktion eingeleitet
werden. Test- und Diagnosefunktio-
nen von Feldgerdten konnen abhén-
gig vom Anlagenzustand angestof3en
und ausgewertet werden. Dies hat
auch die NAMUR erkannt. Sie be-
schreibt in der NA 106 die ,,Flexible
Priifung von Feldgeréten in PLT-Si-
cherheitseinrichtungen“ und weist
im Punkt 6.2.3 auf ,Madglichkeiten
zur automatischen Fehlererken-
nung” hin.

Die Ergebnisse der Priifabldufe
kénnen in TUV-belastbaren Dokumenten

festgehalten werden.

L

kldren lassen, der durch die Anlage
geht. Ein wesentlicher Teil der Prii-
fungen lésst sich jedoch automati-
sieren und deren Ablauf sogar mit
den manuellen Tétigkeiten digital
synchronisieren. Denn die Teams im
Kontrollraum und im Feld miissen
sich koordinieren, Priifanweisungen
miissen gegeben und per Checkliste
abgearbeitet werden. Anschlieend
gilt es die Informationen iiber An-

Anlagenzustand
Sichere Applikationsdaten

PLT-Sicherheitseinrichtungen
werden iiblicherweise durch sicher-
heitsgerichtete Steuerungen (SSPS)
realisiert. Die Anwendung solcher
programmierbaren Systeme eroff-
net die Moglichkeit, automatische
Diagnosemechanismen zur Fehler-
aufdeckung in Feldgerdten zu im-
plementieren und diese fiir Teilprii-
fungen der Sicherheitseinrichtung
zu nutzen. Die vorgeschriebenen

Ger'atezstand
Diagnosedaten

Die Kombination von Geréte- und Anlagenzustand in der Sicherheitsapplikation erschlieBt neue

Wege, Priifungen automatisiert durchzufiihren.
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Priiffungen dieser Feldgerite kon-
nen dann bspw. iiber in der Sicher-
heitssteuerung hinterlegte Priifab-
ldufe voll- oder teilautomatisiert
zu vorher festgelegten Zeitpunkten
durchgefiihrt und die Ergebnisse
in TUV-belastbaren Dokumenten
festgehalten werden. Teilpriifungen
sind je nach Anlagenzustand auch
im Betrieb moglich, so dass die An-
lage nicht zwangslédufig stillstehen
muss. Ein solches Vorgehen verein-
facht nicht nur den Ablauf der wie-
derkehrenden Priifung: Anhand der
Diagnosedaten und internen Selbst-
tests intelligenter Sensoren und
Aktoren lassen sich Priifintervalle
verldngern und auch vorbeugende
Wartungsmafnahmen realisieren.

Safety plus Security

Als Anbieter von Sicherheitslgsun-
gen hat Hima die Voraussetzung
fiir die Integration der Feldgerdate-
daten und Automatisierung von
Testabldufen geschaffen. Dank der
Datenintegration von Feldgeriten
und der passenden Smart Safety
Test Funktion lassen sich jetzt auch
wiederkehrende Priifabldufe im Si-
cherheitssystem voll- oder teilauto-
matisieren. Dies lédsst sich zusétzlich
durch den Einsatz von HART Modu-
len fiir analoge Ein- oder Ausgénge
steigern, die den zentralen Zugriff

Bei Sicherheitseinrichtungen Priifzyklen verlangern und Ressourcen sparen

auf alle HART-Informationen er-
moglichen. Mit diesen Daten konnen
die Einstellungen von Feldgerdten
iiberwacht werden. Unerwiinschte
Parameterdnderungen per Hand-
held-Gerdt werden erkannt und
alarmiert.
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Automatisiertes Testen

Neben der klassischen Program-
mierung von Testabldufen in der Si-
cherheitsapplikation steht mit Smart
Safety Test ein nach IEC 61508 als
T2 zertifiziertes Werkzeug fiir au-

Testpldine lassen sich einfach erstellen,
automatisierte Abldufe definieren und die

Testergebnisse dokumentieren.

1L

Unerwiinschte Anderungen
iiber ein AMS (Asset Management
System) verhindert die integrierte
HART-Firewall in SIL 3 Qualitit,
welche steuerbar nur den lesenden
Zugriff auf Feldgeriite erlauben und
jegliche Schreibkommandos blocken
kann. Das bedeutet aber nicht nur
Sicherheit vor unbefugten Eingrif-
fen, sondern hat auch noch einen
wiinschenswerten Nebeneffekt: Die
Parametrierung der Feldgerite iiber
ein AMS kann bei Bedarf, z.B. bei
der Inbetriebnahme, aktiviert wer-
den. Die manuelle Parametrierung
mit einem Handheld-Gerét entféllt,
was Fehlbedienungen reduziert. Im
sicheren Betrieb wird dann durch
die Sicherheitssteuerung nur lesen-
der Zugriff auf Feldgerite erlaubt.

Schutz und Uberwachung vor
Fehlbedienung oder Manipulation

= HART Firewall fir AMS Schreibbefehle

= Verhindern von Anderungen durch AMS

» Erkennung von Anderungen im Feldgerét

Schutz und Risiko-Minimierung
gemal IEC 62443 und ISA99

Mit HART-Informationen kdnnen die Einstellungen von Feldgeraten iiberwacht werden. Uner-
wiinschte Parameteranderungen per Handheld-Gerat werden erkannt und alarmiert. Die integrierte
SIL 3-Firewall schiitzt vor Fehlbedienung und Manipulationen.
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tomatisierte Priifabldufe zur Verfii-
gung. Testpldne lassen sich einfach
erstellen, voll- oder teilautomatisier-
te Abldufe definieren und die Test-
ergebnisse dokumentieren.

Smart Safety Test ist Teil der
Engineering Umgebung und er-
moglicht das einfache Erstellen
von Testpldnen. Wird ein Testplan
ausgefiihrt, greift er auf die Sicher-
heitssteuerung zu und schreibt hzw.
liest Werte in der im Testplan defi-
nierten Abfolge. Die Ergebnisse wer-
den mit den definierten Sollwerten
verglichen und dokumentiert. Dies
erlaubt voll- und teilautomatisierte
Abléufe fiir die Validierung von Si-
cherheitsfunktionen, automatische
Re-Validierung bei Anderungen
und automatische Abldufe bei wie-
derkehrenden Priifungen.

Welche automatisierten
Priifungen sind mdglich?

Priifabldufe konnen als Teil der Si-
cherheitsapplikation oder als ma-
nuell auszufiihrender Priifablauf in
Smart Safety Test definiert werden.
Priifungen, die im Betrieb teil- oder
vollautomatisch durchgefiihrt wer-
den sollen, sind tiiblicherweise Teil
der Sicherheitsapplikation, wihrend
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der Smart Safety Test bei Priifungen
im Stillstand eingesetzt wird.

Die Bandbreite der Testaufga-
ben, die automatisierbar sind, ist
grof3: Neben der schon beschriebe-
nen Identifizierung der Feldgerite,
Uberwachung der Konfiguration
und Auswertung der Diagnose kon-
nen auch Priifszenarien realisiert
werden. Fiir Vergleichsmessungen,
Laufzeitmessungen oder Dichtig-
keitspriifungen lassen sich bspw.
Werte vorgeben, Aktoren ansteuern
und deren Riickmeldungen kontrol-
lieren. Auch die integrierte Geriéte-
diagnose, wie z.B. mit Heartbeat
Technology fiir Endress+Hauser
Sensoren, kann automatisch ange-
stoBen und ausgewertet werden.
Bei Aktoren bietet der Partial Stroke
Test eine Moglichkeit zur Fehlerauf-
deckung. Dieser Teilhubtest, der im
laufenden Betrieb gefahren werden
kann, deckt Fehlfunktionen auf und
verringert die Ausfallwahrschein-
lichkeit der Sicherheitsventile.

Da es bei automatisierten Prii-
fungen aber nicht nur auf die rich-
tige Hardware und Software an-
kommt, sondern die Gesamtlosung
auch entsprechend geplant, instal-
liert und getestet werden muss, bie-
tet Hima mit seinen Safety Services
auch die passende Unterstiitzung.
Angefangen bei der unabhéngigen
Beratung zu Standards, Normen,
Geridteauswahl und passenden
Priifprozeduren iiber das Vorberei-
ten, Organisieren und Dokumentie-
ren der Priifprozeduren bis hin zur
Durchfiihrung von Sicht- und Funk-
tionspriifungen an Sicherheitssteu-
erung, Leitsystem sowie Sensoren
und Aktoren.

Thomas Janzer, Senior Manager
Service Product Portfolio, Hima
Paul Hildebrandt GmbH, Briihl
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