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Blockchain meets Gefahrgut

it der wachsenden Globalisierung, komplexer werdenden Lieferketten

und den zunehmenden rechtlichen sowie regulatorischen Anforde-

rungen, steigen auch die Herausforderungen an Unternehmen, auf

allen Ebenen der Logistik Regelkonformitét zu gewahrleisten. Dabei besteht nicht

nur die Schwierigkeit, dass unternehmensinterne und -externe Compliance-Vor-

schriften effizient und effektiv umgesetzt werden sollten, es gilt auch unterneh-

mensiibergreifende Losungen zu schaffen, die eine transparente, sichere und

liickenlose Dokumentation ermdglichen.

Beispiele sind hierfiir die Doku-
mentationspflicht und die Sicher-
heitsvorgaben im Transportbe-
reich, welche u.a. im Gefahrgutbe-
forderungsgesetz festgehalten sind.
Besonders bei logistischen Compli-
ance-Aspekten, die ein hohes MaB
an Vertrauen erfordern, wie etwa
dem Austausch von sensiblen Da-
ten entlang der Lieferkette, gilt es,
Anforderungen sowohl IT-sicher-
heitstechnisch als auch vorschrifts-
maBig umzusetzen.

Herausforderungen im
Bereich Gefahrgut wachsen

Der Transport von Gefahrgiitern
hat in den letzten Jahren deutlich
zugenommen. Auch in Zukunft ist
mit einer steigenden Tendenz zu
rechnen. Diese Entwicklung ist u.a.
auf zwei Ursachen zuriickzufiihren.
Laut dem Statistischen Bundesamt
(2019) haben in den letzten Jahren
der europdische und somit auch
deutsche Binnenmarkt einen erheb-
lichen Anstieg an Warenaustausch
(im Jahr ca. 3,7 Mrd. t, 2% mehr
als im Vorjahr) und somit auch an
Gefahrgutstromen erfahren. Bedingt
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durch eine sich kontinuierlich ver-
schirfende Gesetzgebung werden
immer mehr Stoffe, der Gruppe der
Gefahrstoffe zugeordnet.

Beide Aspekte fithren zu einem
stetigen Anstieg an Gefahrgiitern
bzw. Gefahrstoffen. Innerhalb der
Wertschopfungsnetzwerke im Be-
reich Gefahrgut wachsen damit
auch die Herausforderungen an die
Beteiligten, simtliche Prozesse effi-
zient, transparent und gesetzeskon-
form durchzufiihren. Wie gelingt es
in Zeiten des digitalen Wandels die-
ser steigenden Komplexitit zu be-
gegnen und Prozesse zukunftsfahig
zu gestalten? Welche Anforderungen
bestehen an ein blockchainbasier-
tes Gefahrgutmanagementsystem,
inshesondere bei der Umsetzung
der Dokumentationspflicht (z.B. des
elektronischen  Beforderungspa-
piers) und an das fortlaufende Mo-
nitoring (Track and Trace)?

Was ist Blockchain?

Die Blockchain ist eine der meist genannten Technologien im Zuge der digitalen Trans-
formation. Sie ist vor allem als Technologie hinter der Kryptowahrung Bitcoin bekannt,
jedoch gehen ihre Anwendungsmaglichkeiten weit dartiber hinaus. Grundlage fiir die
Blockchain ist die Distributed Ledger Technologie. Ein Distributed Ledger ist eine Da-
tenbank, die auf verschiedene Standorte oder Teilnehmer verteilt ist. In dieser Datenbank
werden Transaktionen verarbeitet und verifiziert. Innerhalb der Blockchain werden
mehrere Transaktionen chronologisch zu einem,,Block” zusammengefasst. Zwei Blocke
werden chronologisch mithilfe einer kryptografischen Signatur verkettet (,Chain“). Die-
se sichere Verknuipfung macht die Blockchain fir alle Teilnehmenden transparent. Zu-
satzlich sind durch die redundant gespeicherten Eintrage Datenintegritat und Manipu-
lationssicherheit gewdhrleistet. Sie eignet sich also besonders gut als Grundlage fiir den
digitalen und sicheren Austausch von vertrauensvollen Daten im Rahmen der Geschafts-
beziehungen zwischen zwei oder mehr Unternehmen.
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Dangerous Goods Blockchain

Antworten auf diese Fragestel-
lungen geben die Wissenschaft-
lerinnen und Wissenschaftler im
Projekt ,Blockchain Europe® zum
Aufbau des Europdischen Block-
chain-Instituts in Nordrhein-West-
falen (NRW). Gemeinsam mit welt-
weit agierenden Unternehmen und
Forschungseinrichtungen wird die
Blockchain-Technologie entschei-
dend vorangetrieben. Durch das
europaweite, einzigartige Institut
wird die Moglichkeit geschaffen,
die Digitalisierung in Praxis und
Wissenschaft zu beschleunigen. Aus
diesem Grund fordert das Ministeri-
um fiir Wirtschaft, Innovation, Digi-
talisierung und Energie des Landes
Nordrhein-Westfalen das Projekt
mit 7,7 Mio. EUR.

Im Fokus des Projekts stehen die
Entwicklungen im Bereich Logistik
und Supply Chain Management,
wodurch beinahe alle Branchen in
Deutschland und Europa betroffen
sind. Mit Open Source Software,
Hardware und Geschiftsmodellen
wird das Institut deshalb zukiinftig
die Logistik unterstiitzen und neu-

Die Eigenschaften und Funktionalitaten der Blockchain bieten ein groBes Optimierungspotenzial, um Gefahrgutprozesse zu digitalisieren und mithilfe

von Smart Contracts zu automatisieren.

Wesen und Vorteile eines Blockchain-basierten Gefahrgutmanagementsystems

este anwendungsorientierte Infor-
mationen kostenfrei zur Verfiigung
stellen. Doch was macht die Block-
chain fiir rechtlich geprégte Logis-
tikprozesse so interessant?

Sichere Transaktionen durch die Blockchain

Die Blockchain ist eine verteilte, ko-
operativ genutzte Datenbank, in der
Transaktionen durch die Teilnehmer
eines verteilten Rechnernetzes er-
fasst und verwaltet werden. Jeder
neue Eintrag, auch Block genannt,
wird dabei mit dem vorherigen
durch eine kryptografische Signa-
tur verkniipft. Dadurch entsteht eine
Verkettung der Eintrédge: die Block-
chain. Ein Kernaspekt dabei ist die
dezentrale Konsensbildung. Bevor
ein Eintrag im Speicher hinterlegt
wird, muss er durch alle Teilnehmer
im Netzwerk validiert werden. Von
den Eigenschaften der Blockchain
profitieren die Akteure entlang der
Gefahrgutabwicklung:
= Gewihrleistung von Irreversibili-
tédt durch liickenlose und transpa-
rente Verkettung von Eintrégen in
die Blockchain
= Sicherstellung von Datenintegritét
durch dezentral und redundant
verwaltete Daten
= Manipulationssicherheit des Netz-
werks durch die gezielte Priifung
von neu hinterlegten und geédn-
derten Eintrigen
= Verzicht auf Intermedidre durch
die Verwendung sogenannter
Smart Contracts, welche die direk-
te Verhandlung von Netzwerkteil-
nehmern ermdglichen. Smart
Contracts sind in der Blockchain
hinterlegte Transaktionsprotokol-
le, die Wenn-Dann-Bedingungen
autonom ausfiithren
= Unternehmensiibergreifende Ko-
operationsplattform mit sicherem
Informationsaustausch  entlang
der Gefahrgutabwicklung
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Die Eigenschaften und Funktiona-
lititen der Blockchain bieten ein
groBes Optimierungspotenzial, um
Gefahrgutprozesse zu digitalisieren
und mithilfe von Smart Contracts
zu automatisieren. Beispiele von
Smart Contracts in der Gefahr-
gutabwicklung sind eine automa-
tische Berechnung der Freistel-
lungsregelung gem. ADR 1.1.3.6
(,1.000-Punkte Regel®) oder die
automatisierte = Zahlungsabwick-
lung nach Empfang der Gefahrgut-
sendung.

Durch diese stidndige Verfiighar-
keit und Transparenz der Informa-
tionen werden Unstimmigkeiten in
den Prozessen vermieden. Alle an-
gebundenen Stakeholder, vom Be-
forderer bis zum Empfianger, haben
Zugriff auf dieselben Informationen.
Jeder autorisierte Teilnehmer kann
die verteilt und redundant gespei-
cherten Daten einsehen und validie-
ren. Es entsteht eine Kooperation,
bei der die Datenzugriffe sicher ge-
regelt sind und Kosten sowie Auf-
wand reduziert werden. Je mehr

Alle angebundenen Stakeholder,
vom Beforderer bis zum Empfinger, haben
Zugriff auf dieselben Informationen.

Des Weiteren eignet sich die
Technologie fiir die Umsetzung eines
elektronischen Beférderungspapiers
gemil ADR 5.4. Es wird eine effizi-
entere und papierlose Abwicklung
ermoglicht, die einerseits Fehler
bei manuellen Arbeitsschritten und
andererseits Kosten fiir administra-
tiven Aufwand reduziert. Kontrollen
lassen sich bei Gefahrguttranspor-
ten mit der Blockchain deutlich
vereinfacht durchfiithren, indem
die Informationen und Dokumente
schnell und sicher iiber ein grofes
Netzwerk verteilt werden. Damit
greifen die Blockchain-Teilnehmer
inklusive der kontrollierenden Be-
horden jederzeit auf die aktuellste
Version der Daten zu.

Akteure in der Gefahrgutabwick-
lung innerhalb eines diskriminie-
rungsfreien, zuginglichen, jedoch
gesicherten Blockchain-Netzwerks
zusammenarbeiten, desto stirker
wird das Potenzial der Blockchain
genutzt.
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Blockchain gemeinsam gestalten

Das Projekt Blockchain Europe entwickelt Prototypen zur blockchainbasierten Gefahr-

gutabwicklung. Mit dem kostenfreien Eintritt in die offene Community von Blockchain

Europe kdnnen Unternehmen als Konzept- und Validierungspartner mitwirken, um die

Digitalisierung von rechtlich gepragten Logistikprozessen in der Gefahrgutabwicklung

zu initiieren und voranzutreiben.

CHEManager prasentiert Online-Sequenz zur Transport Logistic

Digitales Erwachen?

Im Rahmen der digitalen Ausgabe der
Transport Logistic 2021 présentiert
CHEManager am 5. Mai 2021 (13-14
Uhr) eine Online-Sequenz zum Thema,
»Digitales Erwachen? Covid-19 und
die Supply Chain der chemisch-phar-
mazeutischen Industrie®.
Thematischen Einstieg liefern Da-
vid Francas‘ (Hochschule Heilbronn)
Vortrag ,Digitales Erwachen — Wie
sich Lieferketten mit digitalen Zwil-
lingen widerstandsfahiger gestalten
lassen” und das Referat von Andreas
Gmiir, Camelot Management Consul-

tants zu ,,Supply Chain Transparenz
— Wie taktische und operative Sup-
ply Chain Aspekte ndher zusam-
menwachsen“. Die anschlieende
Diskussion, moderiert von Bruno
Lukas, Pressn ‘Relations, befasst
sich mit den Covid-19-Auswirkungen
auf die Chemie- bzw. Pharmaindust-
rie sowie deren Einfluss auf Logistik,
Transport und Risikomanagement.
Neben den Referenten nehmen
Andreas Essinger, Hoyer und Jiir-
gen Oetzel, GDP Network Solutions
an der Diskussion teil. (sa) m
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