
P R O D U K T I O N  /  D I G I T A L I S I E R U N GCHEManager 3/2022 Seite 21

+ + + Alle Inhalte plus tagesaktuelle Marktinformationen auf www.chemanager.com + + +

Gute Zeiten, schlechte Zeiten
Cybersicherheit durch situationsabhängige Steuerung des Datenverkehrs in Prozessanlagen

Grundsätzlich wollen wir in Kommunikationsnetzwerken der chemischen 

Produktion produktivitätssteigernde Kommunikation zulassen und in 

Zukunft noch deutlich steigern. Aber: Je mehr Kommunikation wir zulas-

sen, desto höher ist die Wahrscheinlichkeit, dass auch maliziöse Kommunikation 

stattfindet. Hier kommt die Kommunikationssteuerung ins Spiel.

Schadkommunikation kann zufäl-
lig – also durch menschliche oder 
technische Fehler – oder zielge-
richtet durch einen Cyber-Angriff 
ausgelöst werden. Kurz gesagt stei-
gern wir mit jeder neuen Kommu-
nikationsverbindung die Exposition 
gegenüber produktivitätssenkenden 
Ereignissen. Virtualisierung und 
Cloudifizierung verschärfen diesen 
Trend noch weiter. Wie lösen wir 
dieses Dilemma? 

Heute bieten sich Maßnahmen 
wie Zugriffsschutz, Verschlüsselung, 
Firewalls, Patchen, Virenscanner so-
wie Kommunikationsüberwachung 
an. Der Einsatz dieser Schutzfunk-
tionen mindert zweifelsohne die 
Wahrscheinlichkeit eines Schaden-
falls. Komplexität und Aufwand für 
deren professionellen Betrieb sind 
jedoch enorm hoch und das verblei-
bende Restrisiko immer noch signi-
fikant. Wer es nicht glaubt, infor-
miere sich bei den – teilweise sehr 
renommierten und durchaus gut 
geschützten – Opfern von WannaCry, 
Not Petya und Co. Mehrere Unter-
nehmen meldeten ein Schadensaus-

maß von mehr als 300 Mio. EUR. Ge-
richtsprozesse zwischen Anlagenbe-
treibern und nicht zahlungswilligen 
Versicherungen laufen noch. 

Immerhin bringt jedes Schadens-
ereignis einen positiven Effekt mit 
sich: Genauso, wie heute niemand 
mehr bezweifelt, dass eine Feuer-
wehr notwendig ist, lernen wir zu 
akzeptieren, dass uns selbst die 
besten Schutzfunktionen in der di-
gitalen Welt nicht unverwundbar 
machen. Wir müssen lernen, mit 
Cyber-Ereignissen zu leben und an-
gemessen damit umzugehen. 

Der Kommunikations-Notfall

In einer Kommunikationsnotsituati-
on wie bspw. beim Befall mit einer 
Verschlüsselungssoftware möchte 
man ähnlich wie bei einem roten 
Pilztaster – dem Not-Aus – in den 

„sicheren Zustand fahren“, um die 
Ausbreitung der Malware einzu-
dämmen und gleichzeitig die Kon-
trolle über das Geschehen zu behal-
ten. Dies sollte 
 ▪ sehr rasch,
 ▪ möglichst einfach,
 ▪ mit sehr klar definierter Auswir-
kung auf die Kommunikations-
ströme,

 ▪ durch entscheidungsfähiges Per-
sonal (z.B. durch den Betriebslei-
ter und nicht durch  den Firewall 
Administrator) geschehen.

Stand der Technik heute ist im bes-
ten Fall, dass in einem Kommuni-
kationsnotfall Netzwerkgeräte von 
Netzwerkspezialisten umkonfigu-
riert oder Kabelstecker gezogen 
werden. Das geht üblicherweise 
nicht rasch und nicht einfach. Dar-
über hinaus sind die Auswirkungen 

auf den Weiterbetrieb der Anlagen 
und Produktionsprozesse häufig 
schwer absehbar. Betriebsleiter, 
Standortleiter, Unternehmens-
leitung sehen sich folgenreichen 
Fragestellungen und ungewohnten 
Gesprächspartnern gegenüber: Se-
curity Operation Center, Cyber-Fo-
rensikern, IT-Netzwerkbetreibern 
und – nicht zuletzt – Behörden. In 
vielen bisher bekannt gewordenen 
Fällen wurden Anlagen, Standorte 
und ganze Unternehmen herunter-
gefahren, um dann in wochen- und 
monatelanger Arbeit wieder hoch-
gefahren zu werden.

Cyber-Not-Aus

Brauchen wir zur Beherrschung 
solcher Situationen den Cyber-Not-
Aus? Eigentlich schon. Diese Funk-
tion im Sinne eines Tasters zu se-
hen, der sämtliche Kommunikation 
kappt, ist aber in vielen Fällen zu 
kurz gesprungen. Ein Cyber-Not-
Aus als gesamtheitliches Konzept 
erscheint schon eher das Mittel 
der Wahl zu sein. Ein Konzept, das 

Funktionen identifiziert, die im Not-
fall aufrechterhalten werden müs-
sen und entsprechende Kommuni-
kation, die dazu stattfinden muss, 
und umgekehrt Kommunikation 
zu definieren, die dann nicht mehr 
stattfinden soll.

Die alten Rittersleut‘ haben sich 
durch Wälle, Burggräben und Mau-
ern vor Feinden geschützt. In Frie-
denszeiten wurde der Verkehr über 
Zugbrücken und Tore gesteuert. 
Nachts konnte man nur durch eine 
kleine Tür passieren. Denn große 
Fuhrwerke mit potenziell gefährli-
chem Inhalt (á la Trojanisches Pferd) 
müssen normalerweise nicht pas-
sieren. Passanten werden einzeln 
überprüft. Tagsüber an Markttagen 
und nur in Friedenszeiten wird das 
große Tor für die Marktlieferanten 
mit ihren Pferdefuhrwerken geöff-
net. In Krisenzeiten wird über das 

Schließen der Tür hinaus noch eine 
Zugbrücke hochgezogen.

Im Gegensatz zu dieser flexi-
bel einsetzbaren Tür sind aktuelle 
Fire walls kaum anpassungsfähig. 
Die Regeln der Firewall definieren 
was durchgehen darf und das wird 
dann auch tatsächlich durchgeleitet 
– jederzeit. Was jedoch in der indus-
triellen Kommunikation durchgehen 
soll und was nicht, hängt sehr stark 
davon ab, in welcher Situation sich 
die Anlage gerade befindet. Im Still-
stand oder einer Wartungssituation 
ist ganz andere Kommunikation not-
wendig als im laufenden Betrieb und 
im Cyber-Notfall sieht es wiederum 
ganz anders aus.

Wo stehen wir heute?

Die Cybersecurity – Leut‘ haben 
sich das Prinzip der tiefengestaf-

felten Verteidigung aus dem rit-
terlichen Verteidigungsgebrauch 
ausgeliehen. Im Cyber-Fachjargon 
spricht man von Defense in Depth, 
von Segmentierung, Firewalls und 
demilitarisierten Zonen. Das oben 
beschriebene Prinzip der Situations-
bezogenheit wurde von der Cyber-
security Community noch nicht ad-
aptiert. Sollte es aber.

Kommunikation steuern statt abschalten

Damit die Vorteile der Digitalisie-
rung nicht durch Cyber-Zwischen-
fälle zunichte gemacht werden, 
müssen wir sie zunächst einmal 
„rückwärts denken“, um sie vor-
wärts zu bringen. Wir stellen uns 
vor, wie es ohne Vernetzung ausse-
hen würde bzw. vor der Vernetzung 
ausgesehen hat. Konkreter: Welche 
Funktionen müssen in welcher Situ-
ation zuverlässig arbeiten? 
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Je mehr Kommunikation  
wir zulassen, desto höher ist die  
Wahrscheinlichkeit maliziöser  

Kommunikation.
Erwin Kruschitz, CEO, Anapur©
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Wir müssen lernen, mit Cyber- 
Ereignissen zu leben und angemessen 

damit umzugehen.
Felix Kahrau, Senior OT Security Engineer, Anapur
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Die Cybersecurity-Leut‘ haben das Prinzip der tiefengestaffelten Verteidigung (Defense in Depth) von den alten Rittersleut‘ übernommen. Das Konzept 
der „Communication Control“ soll zukünftig auch das Prinzip der Situationsabhängigkeit (großes Tor / kleines Tor) nachahmen.
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Welche Kommunikationsstränge 
sind in der betreffenden Situation 
für die korrekte Ausführung dieser 
Funktion notwendig? Und umge-
kehrt: Welche Kommunikations-
stränge sind in der entsprechen-
den Situation nicht essentiell und 
können somit unterdrückt werden? 
Diese Betrachtungsweise kann – 
und soll – ohne IT- bzw. Automati-
sierungs-Know-how durchgeführt 
werden. Es geht dabei primär um 
die Funktion und nicht um das Ge-
rät, das System oder die Software-
applikation, die diese Funktion 
ausführt. Mit der Steuerung seiner 
Kommunikationskanäle (Communi-
cation Control) kann der Betreiber 
einer verfahrenstechnischen An-
lage bei einem Sicherheitsvorfall 
die Schadensauswirkung deutlich 
begrenzen.

Die feingranulare Steuerung und 
Überwachung von Kommunikati-
onsbeziehungen kann darüber hin-
aus auch genutzt werden, um aktiv 
auf Sicherheitsvorfälle zu reagieren 
und z. B. im Fall des Bekanntwer-
dens einer kritischen Schwachstel-
le oder eines vermuteten Angriffs 

Kommunikationsmöglichkeiten an 
diese Situation anzupassen und das 
Automatisierungssystem situativ 
abzusichern. Rein organisatorisch 
findet eine „Emanzipation“ des Be-
dieners statt, d. h. im Falle eines Si-
cherheitsereignisses wird nicht der 
Firewall Administrator aus dem Bett 
geholt. Der Betriebsleiter drückt den 
„Knopf“ und weiß dann auch genau, 
was dieser bewirkt.

Welche Einsatzfälle sollen beherrscht werden?

Analog zu Friedens- und Kriegs-
zeiten bei den Rittersleut‘ kennen 
wir heute verschiedene Stufen der 
Unsicherheit. Im harmloseren Fall 
wie aktuell mit „Log4j“ wird eine 
Schwachstelle in einer weit verbrei-
teten Softwarebibliothek bekannt. 
Da muss zunächst nicht viel mehr 
getan werden, als die Aufmerksam-

keit der Security Leute zu erhöhen. 
Niemand wird wegen einer „Unge-
wissheit“ seine Produktion herun-
terfahren. Je nach Risikoeinschät-
zung wird man in solchen Fällen in 
Betracht ziehen „riskante Kommu-
nikationsströme“ wie z. B. Konfigu-
ration/Engineering zu unterbinden 
oder zumindest deren Freischaltung 
nur mit höheren Zugriffsrechten er-
lauben.

Am anderen Ende der Skala wäre 
der Krisenfall in einem OT System, 
wenn z. B. an der Integrität des Au-
tomatisierungssystems gezweifelt 
werden muss durch Fehlfunktion ei-
ner Komponente, Fehlkonfiguration 
eines gutmeinenden Kollegen, durch 
Ransomware oder durch einen vor-
sätzlichen maliziösen Angriff. In 
diesem Fall möchte man Kommu-
nikationsströme unterbrechen. Und 
zwar rasch und mit klar absehbaren 
Auswirkungen auf die Produktions-
anlage. Es wird aber auch Kom-
munikationsströme geben, die man 
gerade in einer solchen Situation 
zulassen möchte. Dies gilt bspw. 
für Diagnosefunktionen. Kritische 
Kommunikationsströme, wie z. B. 
die Brückung von Verriegelungen 
möchte man ggf. sogar zurücksetzen 
und entsprechende Rücksetzbefehle 
aussenden.

Umsetzung in neuen Technologien

Nun stellt sich die Frage, wer bzw. 
welches Gerät die Communication 
Control durchführen soll. Der Ein-
bau einer weiteren Komponente (als 
dynamische Firewall) ins Netzwerk 
wäre denkbar, aber vermutlich nicht 
die beste Lösung. Logischer scheint 
die Aufrüstung vorhandener Kon-
zepte und Lösungen um den Aspekt 
der situationsbasierten Kommu-
nikationssteuerung. Im Folgenden 
sind drei mögliche Umsetzungsva-
rianten beschrieben.

Für den Fall, dass ein Automa-
tisierungssystem zukünftig mit 
NAMUR Open Architecture (NOA) 
kommuniziert, gibt es aktuell die 
Vorstellung eines „Verification of 
Request (VOR). Die exakte Ausge-
staltung dieser Funktion ist noch 
nicht erarbeitet. Jedenfalls erscheint 
VOR prädestiniert dafür, ein situati-
onsbasiertes Konzept umzusetzen. 

Noch naheliegender ist die Um-
setzung der situationsbasierten 
Kommunikationssteuerung in mo-
dularen Anlagen. Im Gegensatz zu 
monolithischen Anlagen wird die 
Segmentierung der Kommunikati-
on bei modularen Anlagen bereits 
durch die mechanisch-verfahrens-
technische Abgrenzung vorgegeben. 

Aus der Sicht eines Moduls sind so-
wohl die Kommunikationsströme 
als auch die Kommunikationssitu-
ationen klar ausgeprägt und durch 
das Konzept der situationsbasierten 
Kommunikationssteuerung gut be-
herrschbar.

Beinahe zwingend ist die Umset-
zung situationsbasierter Kommuni-
kationssteuerung in Cloud-Anwen-
dungen. Das Edge Device – das 
Gerät an der Grenze zwischen Pro-
duktionsanlage und Cloud – bildet 
die Schnittstelle an der der Betrieb 
selbst entscheidet, welche Kommu-
nikationsflüsse er in der jeweiligen 
Situation zulässt und welche nicht. 

Komplexität und Skalierbarkeit

Damit sich die Regeln nicht zu ei-
nem kryptischen Firewall-Rätsel 
weiterentwickeln ist ein längst fäl-
liger Schritt notwendig: Es müssen 
klare, transparente und – besonders 
für größere Anlagen – skalierbare 
Kommunikationsregeln geschaffen 
werden, die von den technischen Pa-
rametern (z. B. IP-Adressen, Ports, Pa-
ketinhalten etc.) entkoppelt werden.

Die Automatisierungstechnik der 
letzten 30 Jahre bediente sich der 
Technologien, die im Office-Umfeld 
weite Verbreitung erlangt und sich 
dort bewährt haben. Die in der Pro-
duktion im Fokus stehende Machine- 
to-Machine-Kommunikation hat 
eine spezielle Ausprägung: Die Kre-
ativität und Vielfalt von Maschinen 
und deren Kommunikation kann, 
darf und soll limitiert sein. Entspre-
chend können, dürfen und sollen 
wir die die Kommunikation auch 
entsprechend limitierend steuern. 
Und genauso wie die alten Ritters-
leut‘ irgendwann zu moderneren 
Verteidigungsstrategien überge-
gangen sind, werden wir das auch 
in der Informationstechnologie für 
verfahrenstechnische Anlagen tun.

Erwin Kruschitz, Vorstand, und 
Felix Kahrau, Senior OT Security 
Engineer,  Anapur AG, Frankenthal

 n e.kruschitz@anapur.de 

 n www.anapur.de
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◀  Fortsetzung von Seite 21

Das Instrumentarium zur situationsabhängigen Steuerung der Kommunikationsströme (Communication 
Control) umfasst auch Operationen wie die Kommunikation in nur eine Richtung (Diodenfunktion), eine 
erzwungene Kommunikation oder eine zeitlich oder im Datenvolumen limitierte Kommunikation.

Mit der Steuerung seiner Kommunikationskanäle (Communication Control) kann der Betreiber einer verfahrenstechnischen Anlage bei einem Sicherheitsvorfall die Schadensauswirkung deutlich begrenzen.
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