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Verknupfte Datenbanken
N der Prozessindustrie

Mit einer sicheren Cloud-Losung einen zahlbaren Mehrwert schaffen

Jeder Hersteller in der Prozessautomatisierung baut eigene lloT-Anwendun-
gen und damit verknUpft eigene Cloud-Losungen. Fur die Anwender bedeu-

e Daten, Datenbank

e Netzwerk, Cloud-Lésung

e [T/0T-Konvergenz
e Instandhaltung

tet dies aber nicht immer einen Mehrwert: oftmals muss sich das Personal
in verschiedene Systeme einarbeiten, um die Informationen zu finden, die es
bendtigt. Dass es auch anders geht, zeigt die Integration von Informationen
aus dem lloT-Okosystem Netilion von Endress+Hauser in filhrende Systeme,

Digitalisierung in der Prozessautomatisierung
hat das Ziel, vor allem komplexe Problemstel-
lungen auf einfache Art zu 16sen. Manchmal
macht es aber auch Sinn, sich vermeintlich
einfachen Themen zu widmen, denn hier steckt
ein groBes, nicht direkt sichtbares Potenzial.
Dies zeigt sich am Beispiel der Netilion Mas-
ter Daten Integration in das SAP Business
Network for Asset Management (ehemals
SAP AIN). In industriellen Unternehmen ver-
bleiben die Anlagendaten meist im jeweiligen
ERP-System der Hersteller, Partner, Dienst-
leister und Endanwender. In den meisten Fal-
len bedeutet das, dass sich Mitarbeitende in
zahlreiche herstellerspezifische Systeme einar-
beiten missen, um notwendige Informationen
zu erlangen: Statistisch gesehen verbringen
Mitarbeiter in Unternehmen bis zu 70 % der
Arbeitszeit mit der Suche nach Informatio-
nen. Dies kdnnen einfache Informationen wie
bspw. Betriebsanleitungen oder Zertifikate sein,
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bspw. in das SAP Business Network for Asset Management.

oder aber auch operative Informationen wie
die letzte gultige Parametrierung der jeweili-
gen Feldgerate. Erfahrungswerte zeigen, dass
Anwender mindestens 30 Minuten pro Woche
nach geratespezifischen Informationen suchen,
bspw. auf der Homepage der Hersteller. Diese
unproduktive Zeit zu reduzieren war und ist
unter anderem das Ziel der Zusammenarbeit
von Endress+Hauser mit dem Softwareunter-
nehmen SAP sowie mit diversen Pilotkunden
in Deutschland.

Auf dem Weg zu verbundenen Datenbanken
Dass Anwender ihre Daten in den bereits
zum Einsatz kommenden Systemen integriert
sehen wollen, hat Endress+Hauser schon
frih erkannt und unterstitzt: mit der Integ-
ration des Life-Cycle-Management-Systems
W@M in SAP wurden hier die Anwenderan-
forderungen frihzeitig umgesetzt. Mit W@M
war es moglich, direkt in SAP auf die Daten

und Informationen zu den jeweiligen Feldgera-
ten zuzugreifen. Mit dem lloT-Okosystem Neti-
lion geht Endress+Hauser hier noch weiter: war
es beim W@M eher ein Absprung aus SAP
zum Endress+Hauser-Portal und noch keine
vollumfangliche Integration, so stehen heute
nun Moglichkeiten zur Verfigung, die es in
der Vergangenheit nicht gab. Mit der Erstel-
lung eines sogenannten Master Data Connec-
tors mit Netilion Connect im Hintergrund ist
es erstmals moglich, Daten direkt aus Netilion
mit den jeweiligen Datenbankfeldern von SAP
auszutauschen.

Mehrwert bei Ersatzteilbestellungen und
beim Anlagenbetrieb

Durch die Synchronisation der Datenbanken
stehen dem Anwender nicht nur immer auto-
matisch die neuesten Dokumente und Zertifi-
kate zur Verfigung, sondern auch die Ersatz-
teilbestellung wird optimiert. Traditionell sucht
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das Instandhaltungspersonal auf der Seite des
Gerateherstellers nach den Informationen zu
den passenden Ersatzteilen — viele Anfragen
erfolgen hier sogar auch noch telefonisch. Mit
der Einflhrung des SAP Business Network for
Asset Management ist es nun hingegen mag-
lich, die korrekten Ersatzteile innerhalb von
Sekunden zu identifizieren, da die Ersatzteile-
informationen direkt bei jedem Gerat — bzw. bei
dessen digitalen Zwilling in der Cloud — abge-
legt werden. Dabei gehen die Funktionen des
Systems sogar Uber ein reines Identifizieren der

Mit der Erstellung eines sogenannten
Master Data Connectors mit Netilion
Connect im Hintergrund ist es erstmals
mdglich, Daten direkt aus Netilion mit
den jeweiligen Datenbankfeldern von
SAP auszutauschen.

Der Nutzen ensteht in der Kombination
Daten sollten flieBen wie Strom und der Nutzen entsteht aus der Kombination und richtigen Inter-
pretation, war eine Kernaussage von Rolf Birkhofer, Managing Director, Endress+Hauser Digital So-
lutions, auf dem Fachpresseevent des Unternehmens im Oktober 2022. Ein Ziel der Datenerfassung
ist es, Unplanbares planbar zu machen. Julia Greuter, Product Owner, stellte dazu jedoch fest, dass
97% der Daten aus dem Feld ungenutzt bleiben. Endress+Hauser bietet dazu die Cloud-Lésung
Netilion an, die es ermdglicht nicht nur Geréte von Endress+Hauser, sondern auch anderer Anbieter
zu integrieren. Allerdings entsteht der Datenwert erst aus der Kombination der Faktoren Datenvo-
lumen, Datenqualitat und Datennutzung, wie Tomothy Kaufmann, Chief Innovation & Sustainability
Officer, SAP, betonte. Er bezeichnet aus IT-Sicht die gewonnenen Daten als Asset. Aus den Rohdaten
werden Assets generiert und aus der Analyse zur Entscheidungsfindung, zur Automatisierung oder
auch fiir andere digitale Dienste genutzt. In der Wertschopfungskette der Daten definiert sich der
Wert schlieBlich in Umsatz, Kostenreduktion und Risikominimierung. Anwendungen dazu finden sich
beispielsweise in einer optimierten Instandhaltung, in der Material- und Wartungskosten reduziert
werden kdnnen. Voraussetzung dafiir ist, dass alle Beteiligten Zulieferer und Anwender sich auf eine
gemeinsame Semantik und IT-Infrastruktur verstandigen. Daran arbeiten mit Endress+Hauser (iber

Ersatzteile oder Ersatzgerate hinaus: direkt in
SAP konnen — eine entsprechende Implemen-
tierung und Anbindung an das SAP-Systems
des jeweiligen Herstellers vorausgesetzt — die
Bestellungen ausgeldst werden. Das spart viel
Zeit und minimiert das Risiko fur fehlerhafte
Bestellungen.

Auch wahrend des Anlagenbetriebs spielt
die Synchronisation der beiden Datenbanken
ihre Starken aus. Eine der aufwendigeren Auf-
gaben des Wartungs- und Instandhaltungs-
personals ist die lUckenlose Dokumentation
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bspw. von Konfigurationsénderungen bei den
Feldgeréten oder auch die Dokumentation der
Kalibrierungen. Hier wird haufig die Parame-
trierung ausgelesen und dann manuell dem
jeweiligen Gerat zugeordnet. Mit dem Tablet-
PC Field Xpert SMT70 (bzw. Field Xpert SMT77
fir Ex-Anwendungen in Ex-Zone-1) von
Endress+Hauser und dessen nativer Integration
in Netilion geschieht der Upload und die Ablage
der Dokumentationen beim jeweiligen Feldgerat
komplett automatisiert. Sobald eine Parame-
ter&nderung erfasst wird und die Konfigura-
tion im Feld auf dem Industrie-Tablet FieldXpert
gespeichert wird, wird diese bei der nachs-
ten Verbindung mit dem Internet via Netilion
Library an das jeweilige Feldgerat angehangt.
Dem Wartungstechniker wird damit der Auf-
wand der handischen Zuordnung abgenom-
men, was neben einer enormen Zeiterspar-
nis auch das Risiko fur fehlerhafte Zuordnung
drastisch reduziert. Durch diesen vereinfach-
ten Workflow stehen den Nutzern des SAP
Business Network for Asset Management die
Dokumentationen von Wartungs- und Kalibrie-
reinsétzen in lickenloser Form zur Verfligung.

Elektronisches Handover der
Projektdokumentation

Die Schnittstelle kann ebenfalls als Tool fur ein
komplett digitales Projekt-Handover verwendet
werden. Derzeit werden haufig noch Excel-Lis-
ten wahrend der Projektphase gepflegt. Sobald
die Geréte final bestellt werden, wird die Doku-
mentation wahlweise in Papierform oder als
elektronischer Download zur Verflgung
gestellt. Auch muss der digitale Zwilling im
Anwender-eigenen SAP-System noch manuell
erstellt und mit Inhalt geflllt werden. Hier kann
die SAP Master Daten Integration den Work-
flow deutlich vereinfachen: Sobald die bestell-
ten Feldgeréte die Herstellerwerke verlassen,
wird ein digitaler Zwilling des Gerétes in Netilion
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erstellt, welcher vollumfanglich alle relevanten
Dokumente zum jeweiligen Gerat enthalt. Uber
die Schnittstelle werden diese Informationen
dann in das Anwender-eigene SAP Business
Network for Asset Management Ubermittelt.
Dem Anwender stehen damit zu jedem Gerat
und, wenn dies zu diesem Zeitpunkt bereits
bekannt ist, zu jeder Messstelle die notwendi-
gen Asset-Informationen zur Verflgung.

Wie es weitergeht: Condition Monitoring
und vorausschauende Wartung

Sind das Onboarding der Assets erledigt und
die digitalen Zwillinge der Feldinstrumente
erstellt, ist hiermit der Grundstein fur wei-
tere Use Cases gelegt, die zu den komplexe-
ren Themen der Wartung gehéren. Wird eine
Verbindung vom SAP Business Network for
Asset Management mit der installierten Basis
via Edge Device erstellt, so kénnen auf einfa-
che Art und Weise die Zustéande der Assets
Uberwacht werden. Die im System verfligba-
ren Informationen kdnnen dann wiederum flr
Zielgerichtete WartungsmaBnahmen ohne Zeit-

verlust eingesetzt werden. Zukunftig wird der
Fokus vom reinen Condition Monitoring der
angeschlossenen Assets verstarkt auf die vor-
ausschauende Wartung verlegt werden.

Fazit: Datenintegration schafft
direkt Mehrwerte
Mit der SAP Master Data Integration ist es
bereits heute moglich, die Geratestammdaten
der Anlagen-Assets in der Prozessindustrie
schnell und unkompliziert in die SAP-Systeme
der Anlagenbetreiber zu Uberspielen und den
Anwendern direkte Mehrwerte zu erschlieBen.
Wie oben aufgezeigt liegen diese z.B. in der
besseren VerfUgbarkeit von Asset-Informatio-
nen, in einem stark vereinfachten Ersatzteile-
management, in einer lUckenlosen, fehlerfreien
und zeitsparenden Dokumentation sowie in
Funktionen flr komplexere Themen bei der
Wartung und Instandhaltung — bis hin zum Con-
dition Monitoring und perspektivisch zur Umset-
zung von echter vorausschauender Wartung.
Neben SAP Business Network for Asset
Management wurden von Endress+Hauser

bereits auch andere Systeme auf &hnliche
Weise angebunden. Generell bietet dies Art
der Konnektivitat einen Mehrwert flr Anlagen-
betreiber sowie fur Anwender, denn sie sorgt
daflr, dass die Systeme sich gegeneinander
6ffnen und Datenpotentiale nutzbar werden.
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Sensortechnik inklusive Cybersicherheit fiir erhéhten Anlagenschutz

Cybersecurity nimmt in der Vernetzung von Anlagen bis zu
den Sensoren in der Feldebene einen immer groBeren Stel-
lenwert ein. Die IT/OT-Konvergenz erfordert nicht nur
immer groBeres Expertenwissen der verschiedenen
Disziplinen, sondern auch technische Lésungen,

damit vernetzte Messgeréate nicht zu Einfallsto-

ren fur Cyberangriffe werden. Der Schwarz-
walder Hersteller von Fulllstand-, Grenz-
stand- und Druckmesstechnik Vega hat
dafir eine technische Lésung entwi- -
ckelt. Im Januar 2023 lieferte er den & (
weltweit wohl ersten Fullstandsensor o
mit integrierter Cybersecurity an seine
Kunden aus. Das Unternehmen will damit ein starkes Zeichen
gegen die auch industrieweit zunehmende Bedrohung durch
Cyber-Kriminelle setzen. Der Radarsensor Vegapuls 6X passt
mit der Dokumentation perfekt in den maBgeschneiderten Kar-
ton und erhéalt am Ende der Verpackungslinie sein Versandeti-
kett. Adresse: Ein Chemieunternehmen in Nordhessen. Doch
was beim Kunden ankommit, ist etwas anderes als alle bislang
am Markt erhéltlichen Fullstandsensoren. Integriert bringt der
Sensor erstmals zusatzlichen Anlagenschutz mit. Er ist nach
der Cyber-Sicherheitsnorm |EC 62443-4-2 entwickelt worden
und erfullt damit die hdchsten Standards, die derzeit in der Pro-
zessindustrie zur Verfligung stehen.
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Entwickelt und zertifiziert nach
IEC 62443-4-2 erfiillt der
Radar-Fiillstandsensor Vegapuls 6X
die hochsten Standards, die zur
Verfiigung stehen.

,Messdaten jederzeit sicher zu nutzen, ist
inzwischen eine der wichtigsten Anforderungen

unserer Kunden*, sagt Florian Burgert, der die Kon-
zeption des universellen Flllstandsensors ab Schritt 1 mit-
begleitet hat. ,Wir héren das aus beinahe allen Branchen.” Flr
eine tiefgreifende Sicherheit misse daher nicht nur die Anlage
an sich sicher sein, sondern auch alle eingebauten Kompo-
nenten den Standards entsprechen. Gerade beim Thema
Cybersicherheit geht es in der Industrie um Verlasslichkeit
und darum, neusten Bedrohungen einen Schritt voraus zu
sein. VEGA will sich jedoch nicht auf dem ersten lieferfahigen
Gerét nach IEC 62443 ausruhen. Mit der Zertifizierung als Leit-
faden wird das Unternehmen kinftige Produkte von Beginn an
nach allen bestehenden Sicherheitsanforderungen entwickeln.
SchutzmaBnahmen werden konsequent ausgebaut, um auch
in Zukunft die verlassliche Basis fUr einen sicheren Anlagen-
betrieb zu schaffen. www.vega.com
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