Der Weg zur verteilten Anwendung

Modularisierung von Anlagen auf Basis von 0-PAS

Wie in anderen Industriezweigen werden in der Prozessindustrie Aufgaben teil- oder
vollautomatisiert ausgefuhrt. Am Markt gibt es viele speicherprogrammierbare Steu-
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erungen (SPS), Sensoren und Komponenten unterschiedlicher Hersteller, die in den
Produktionsanlagen zum Einsatz kommen. Mit dem O-PAS-Standard steht eine
herstellerneutrale Referenzarchitektur zur Verflgung, die den Aufbau skalierbarer,

interoperabler und sicherer Prozessautomatisierungssysteme ermdéglicht.

In der Regel wird in industriellen Applikationen
die SPS eines bestimmten Anbieters verwen-
det respektive werden lediglich kleine Anwen-
dungsteile mit Steuerungen anderer Hersteller
realisiert, um das entsprechende Know-how
zu bundeln und die Wartbarkeit der Gerate zu
erhdhen. Aufgrund der Liefersituation der ver-
gangenen Jahre gestaltet sich die Beschaffung
der Komponenten allerdings schwieriger, da
diese oft nicht erhéltlich sind. Deshalb wer-
den Lieferketten Uberarbeitet und Konzepte
zur zeitgerechten Umsetzung von Kunden-
auftragen erstellt und angepasst. Ein bereits
seit langerem in der Prozessautomation exis-
tierender Ansatz besteht in der Modularisie-
rung von Anlagen. Die Anwender definieren ihre
Anforderungen so, dass sich bestimmte Teil-
aufgaben in Module auslagern lassen, die spéa-
ter austauschbar und im besten Fall frei kom-
binierbar sind. Die Herausforderung in einem
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modularen System ergibt sich jedoch aus den
Schnittstellen zwischen den Teilsystemen und
einem meist Ubergeordneten Leitsystem. Sie
mUssen standardisiert werden und in die Rea-
lisierung der Teilmodule einflieBen.

Festlegung der Anforderungen an eine
dezentrale Anwendungsarchitektur

Beim Open Process Automation Forum (OPA-
F) handelt es sich um einen Zusammenschluss
zahlreicher Unternehmen aus verschiedenen
Industriebereichen und der Informationstechno-
logie (IT). Sie haben sich zum Ziel gesetzt, eine
dezentrale, verteilte sowie gleichzeitig sichere
und effiziente Anwendungsarchitektur zu eta-
blieren. Anhand dieser Architektur lassen sich
industrielle Applikationen entwickeln, die aus
kleinen Funktionseinheiten zusammengesetzt
werden kdnnen und somit eine verteilte, dezen-
trale Anwendung darstellen. Samtliche Anfor-

derungen an eine solche Applikation sind im
Open Process Automation Standard (O-PAS)
festgelegt.

O-PAS legt groBen Wert auf die Hersteller-
unabhangigkeit der Architektur, deren Back-
bone der Industriestandard OPC UA bildet.
OPC UA vereint alle Anspriiche hinsichtlich
einer sicheren Verbindung und effizienten
Datentbertragung, der Standardisierung von
Informationsmodellen, moderner Publikations-
und Subscriptions-Mechanismen, des Zertifi-
kats- und Rechtemanagements sowie weiterer
wichtigen Aufgaben in industriellen verteilten
und modularen Systemen. Die Herstellerunab-
hangigkeit sorgt flr hohe Flexibilitat und Aus-
tauschbarkeit der verbauten Komponenten.
Samtliche dem Standard entsprechende und
zertifizierte Teilnehmer lassen sich miteinander
kombinieren und schaffen folglich ein Netzwerk
von kommunizierenden Knoten.



Mehrere Ankopplungsoptionen

von Anlagenteilen

Generell nutzt die O-PAS-Architektur das soge-
nannte OCF (O-PAS Connectivity Framework)
als zentrales Kommunikationselement. Uber
das Framework tauschen alle Applikations-
teile, die als Distributed Control Nodes (DCN)
angeschlossen werden, Daten untereinander
aus. Mit seiner Steuerungsplattform PLCnext
Technology stellt Phoenix Contact hier meh-
rere mogliche DCN-Auspragungen zur Verfl-
gung. Dabei kann es sich um einen I/O-Knoten
handeln, bei dem die angekoppelten Senso-
ren direkt auf den Kommunikationsbus (OCF)
gelegt respektive Daten vom Kommunikations-
bus gelesen und auf die angebundene Hard-
ware geschrieben werden. Darlber hinaus
l&sst sich ein dedizierter Applikationsteil (App)
auf die offene Steuerungsplattform aufspielen
und an den Bus anschlieBen. Abhangig vom
gesamten Applikationsdesign werden meh-
rere Ankopplungsoptionen von Applikations-
teilen angeboten. Eine Kombination der beiden
oben genannten Auspragungen ist ebenfalls
moglich.

Ein solch verteiltes Netzwerk hangt maBgeb-
lich von der Selbstbeschreibung des Applika-
tionsteils ab. In der O-PAS-Architektur sorgt
dafir ein OPC-UA-Informationsmodell, das
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Das Architekturbild zeigt die
unterschiedlichen Verbindungen
von Distributed Control Nodes an
das 0-PAS Connectivity Framework.

auf standardisierte Datentypen und -struktu-
ren zurlckgreift, die fur samtliche Hersteller
bindend sind. Uber das Informationsmodell
werden Datenknoten bereitgestellt und durch
Aliasnamen neutral beschrieben. Als Zentral-
register innerhalb des Netzwerks registriert der
Global Discovery Service (GDS) die Aliasna-
men, die den jeweiligen OPC-UA-Namens-
raum, die eindeutige OPC-UA-NodelD sowie
die OPC-UA-Serveradresse als Referenzdaten
umfassen.
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Global Discovery Server als

Certificate Authority

Uber die Abfrage eines Aliasnamens beim GDS
erhalt jeder O-PAS-Teilnehmer seine Informa-
tion bezUglich der Lage der zu verarbeitenden
Daten und kann so eine Verbindung zum ent-
sprechenden Zielserver aufbauen. Ab diesem
Zeitpunkt liegt eine Direktkommunikation der
Teilnehmer vor. Welche Aliasnamen auf einem
DCN ausgefiihrt werden sollen, ergibt ich aus
der Applikationskonfiguration. Als Format fur
deren mdgliche Beschreibung hat sich die
Automation Markup Language (AML) etabliert.
Die Aspekte der Selbstbeschreibung der Appli-
kation fur andere Teilnehmer sowie der indi-
viduellen Konfiguration der zu verarbeitenden
Daten auf lokaler Ebene bilden das Grundge-
rUst jedes Distributed Control Nodes.

In dezentralen Netzwerken kommt dem
Thema Sicherheit eine groBe Bedeutung zu.
Der Global Discovery Server Ubernimmt in die-
sem Zusammenhang die Rolle der Certificate
Authority. Nach der Registrierung eines Appli-
kationsteils wird die Erzeugung und Zuweisung
eines Zertifikats zur Autorisierung der Kompo-

<« In der naheren Betrachtung stehen bei
Phoenix Contact drei unterschiedliche
Distributed Control Nodes zur Verfiigung.
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OPA UA server #1

— Alias: HTT001

PR ) Nodeld: 0815

L Alias: HTT002

PEPROENCE . ] Nodeld: 0816

---------- Nodeld: 0817

Global Discovery Service
Alias: HTT001 — #1 - 0815
Alias: HTT002 — #1 - 0816
Alias: HTT003 — #1 - 0817

Alias: HYT001 — #2 - 1918

OPA UA server #2

Alias: HVYT001
reference

OPA UA server #3

.......... Nodeld: 1918

direct read

Das OPC-UA-Informationsmodell fiir 0-PAS stellt die Knoten fiir analoge und

diskrete Daten sowie die Referenz zu Aliasnamen bereit.

nenten untereinander angestoBen. Somit ist
sichergestellt, dass lediglich registrierte Netz-
werkteilnehmer Daten miteinander austau-
schen durfen. Rollenbasierte Zugriffsmecha-
nismen erweitern das Sicherheitskonzept. Sie
ermdglichen eine zuséatzliche feingranulare Ver-
teilung von Rechten. Dieser grobe Uberblick
zeigt, dass verteilte dezentrale Anwendungen
keine Utopie im industriellen Umfeld darstel-
len, sondern aktiv in das Design von Industrie-
anwendungen einflieBen kdnnen.

Entwicklung offener 0-PAS-basierter
Steuerungssysteme

Die Abkurzung COPA steht fur Coalition for
Open Process Automation. Das von den ame-
rikanischen Unternehmen CSI und Cplane auf-
gesetzte Partnerprogramm dient der Zusam-
menarbeit von Anbietern aus den Sektoren
Operational Technology (OT) und Informa-
tion Technology (IT). COPA zielt darauf ab,
die Entwicklung kommerzieller und offener

Steuerungssysteme auf der Grundlage des
O-PAS-Standards zu férdern und zu etablie-
ren. Phoenix Contact ist der Coalition ebenfalls
beigetreten, nimmt an zahlreichen Test- und
Schulungsveranstaltungen teil und entwickelt
das COPA-QuickStart-System gemeinsam
mit Cplane stetig weiter. Als Hardwareliefe-
rant kontribuiert das Blomberger Unterneh-
men mit Teilen seines Produktportfolios am
QuickStart-System. Auch im Bereich von
Engineering-Leistungen besteht eine enge
Kooperation zwischen COPA und Phoenix
Contact. Die Coalition strebt die EinfUhrung
und Verbreitung von O-PAS-basierten Steue-
rungssystemen in den Branchen Ol und Gas,
Stromerzeugung, Chemie sowie weiteren
Industriezweigen an.
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PLCnext Technology ist das Okosystem fiir
die industrielle Automatisierung bestehend
aus offener Hardware, modularer Engineer-
ing-Software sowie einer globalen Commu-
nity und einem digitalen Software-Markt-
platz. Digitalisierung und Globalisierung
stellen neue Anforderungen an die industri-
elle Automatisierung. Ein passgenaues De-
sign des offenen Automatisierungssystems
erweist sich dabei als genauso wichtig wie
eine flexible, modulare Erweiterung.

Neben der SPS-Standardprogrammierung
nach IEC 61131-3 erlaubt PLCnext Technolo-
gy auch die parallele Programmierung sowie
die Kombination von Programmiersprachen
wie C/C++, C# oder Matlab Simulink in
Echtzeit. Durch die einfache Cloud-Integra-
tion, die Moglichkeit der Nutzung von Open
Source Software und dem stdndig wach-
senden Know-how der PLCnext Community
profitieren Anwender von neuen Formen der
Zusammenarbeit. Die daraus resultierenden
Solutions-Apps, Software-Bausteine, Run-
time-Systems und Funktionserweiterungen
sind im PLCnext Store verfligbar und sorgen
fiir eine deutliche Zeit- und Kostenersparnis
bei der Applikationserstellung. Damit erweist
sich PLCnext Technology als das optimale
Okosystem fiir die Herausforderung der mo-
dernen Automatisierung.
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Konfigurator fiir Ex-geschiitzte Bedienelemente aus Kunststoff

Eine neue Serie an lokalen Befehls- und Melde-
geraten aus Kunststoff fir den Einsatz in den
Ex-Zonen 1/21 und 2/22 hat Pepperl+Fuchs
auf der Hannovermesse vorgestellt. Die Pro-
dukte fUr elektrischen Explosionsschutz, entwi-
ckelt in der ZUndschutzart Exdb eb, zeichnen
sich durch modernes Design, schnelle Ver-
flgbarkeit und hohe Widerstandfahigkeit aus.
Neben vielen Standardvarianten stehen drei
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kompakte und zwei flexible GréBen zur kun-
denspezifischen Konfiguration, mit bis zu funf
Bedienelementen in einer Einheit, zur Auswahl.
Die von Grund auf neuentwickelte Serie mit
modernem, leichtem und langlebigem Design,
bietet ein durchdachtes Sortiment an Gehau-
sen zur Installation unterschiedlichster Bedie-
nelemente. Eine groBe Auswahl an vorkonfigu-
rierten Produkten ist direkt ab Lager verfUgbar.

Auch die auftragsspezifischen Konfigurationen
sind schnell versandbereit. Der Konfigurator
stellt Materiallisten, Technische Zeichnungen
inklusive Technischer Spezifikation zusammen.
Nach Kundenfreigabe geht der Auftrag unver-
zUglich in die Produktion. Um stets die beste
Ldsungen zu finden, bietet der Hersteller finf
unterschiedliche GréBen an.
www.pepperl-fuchs.com
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