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Anlagenbetreiber stehen vor vielfaltigen Herausforderungen wie Fachkréftemangel, Internationalisierung,
Betriebserlaubnis und Druck zur Produktivitats- und Effizienzsteigerung. Ein neuer und ganzheitlicher Ansatz
zur Digitalisierung des Sicherheitslebenszyklus erdffnet jetzt neue Potenziale und hilft dabei, die Herausforde-

rungen zu meistern.

In Unternehmen der Prozessindustrie wer-
den die Risiken, die von einem Prozess fur
Mensch und Umwelt ausgehen in einer Risi-
kobetrachtung ermittelt und das Sicherheits-
konzept regelmé&Big Uberpriift. Sicherheitsein-
richtungen sorgen daflr, dass die Anlage unter
allen Bedingungen in einen sicheren Zustand
gebracht werden kann — man spricht hier von
der funktionalen Sicherheit, sofern diese Funk-
tionen gesteuert ablaufen. Zu den Pflichten der
Betreiber von Anlagen in der Prozessindustrie
gehort es sicherzustellen, dass die einschla-
gigen Vorschriften fir den Betrieb von Sicher-
heitseinrichtungen jederzeit eingehalten wer-
den. Denn die Konformitat mit dem Regelwerk
bildet die Voraussetzung fUr die Betriebsgeneh-
migung einer Anlage. Doch das Regelwerk ist
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inzwischen enorm umfangreich und die gefor-
derten Prozesse fur Prifung, Nachweis und
Dokumentation sind komplex. Ein neuer digi-
taler Ansatz hilft dabei, den Aufwand fur Pla-
nung, Betrieb und Lebenszyklusmanagement
der Sicherheitssysteme im Rahmen zu halten.

Traditionelle Vorgehensweise fiihrt zu
einem hohen Aufwand

Dass dies so ist, liegt an der Art und Weise,
wie funktionale Sicherheit bisher gemanagt
wird: Zunachst legen Experten die Standards
fUr Ablaufe, Tools und Templates fest. Eine wich-
tige Rolle spielt dabei auch das Trainingskon-
zept, mit dem das Know-how zur funktionalen
Sicherheit und zu den festgelegten Standards in
die Organisation getragen wird. In groBen Unter-

nehmen werden diese in allen Betrieben und
Werken auf der Welt mdglichst gleichermaBen
etabliert. Im Zuge dessen wird schlieBlich auch
festgelegt, wer fur die Umsetzung der standar-
disierten Ablaufe im Rahmen der funktionalen
Sicherheit verantwortlich ist und das Manage-
ment der funktionalen Sicherheit wird von loka-
len Gruppen in den Betrieben angewendet: Das
beginnt bei der Risikobewertung einer Anlage
Uber die Auslegung der Sicherheitskreise bis hin
zu regelmaBigen Prifungen und der Dokumen-
tation. Der Informationsfluss zwischen all diesen
Schritten wird in der Regel manuell organisiert.

Diese Vorgehensweise hat eine ganze Reihe
an Nachteilen: Einerseits ist sie enorm aufwen-
dig, andererseits bleibt unklar, inwieweit die fest-
gelegten Standards und Abléufe in der Betriebs-



praxis auch tatséchlich umgesetzt werden. Weil
Daten und Erfahrungen aus den Betrieben
dabei manuell gesammelt werden und auch der
Informationsfluss zwischen Umsetzungsteams
und Experten meist nur zufallig geschieht, las-
sen sich die Prozesse zur funktionalen Sicher-
heit nur schwer pflegen und verbessern.
Dadurch riskieren Betreiber latent die Konfor-
mitat zu den einschlagigen Regelwerken, ins-
besondere den Vorgaben der IEC61511. Und
das kann gravierende Konsequenzen haben:
80 % der Ursachen fir Unfalle in Betrieben der
Prozessindustrie lassen sich auf menschliche
Faktoren zurtickfihren. Um die Sicherheit in die-
sen Anlagen zu gewahrleisten, ist es deshalb
notwendig, sich auf die Supportprozesse zu
fokussieren. Nur so lasst sich vermeiden, dass
durch Fahrlassigkeit oder gar grobe Fahrlas-
sigkeit Fehler entstehen, welche die Gesund-
heit von Menschen, die Umwelt und die Anlage
beeintrachtigen konnen. Das Management der
funktionalen Sicherheit und die Dokumentation
der MaBnahmen dient nicht zuletzt auch dazu,
strafrechtliche Konsequenzen fur Mitarbeitende
und Management zu vermeiden.

Betriebssystem fiir digitales Management
der funktionalen Sicherheit

Einen Ausweg aus dem Dilemma Norm-kon-
forme funktionale Sicherheit mit vertretbarem
Aufwand zu erreichen, bietet die Digitalisierung.
Die Hima SLD-L6sungen (Safety Lifecycle Digi-
talization) fir den gesamten Sicherheitslebens-
zyklus kombinieren unterschiedliche Bausteine,
um die Implementierung digitaler Workflows

zu ermdglichen. Dabei werden Daten aus den
Produktionseinheiten gesammelt und mit den
Auslegungsdaten der jeweiligen Einheit ver-
glichen. Auf diese Weise wird die Gultigkeits-
grundlage der Betriebsgenehmigung automa-
tisch Uberwacht. Dieses Vorgehen erschlieBt
weiterfUhrende Verbesserungspotenziale zur
Steigerung der Sicherheitsperformance und
der Produktivitat. Dabei liefert die Digitalisie-
rung der funktionalen Sicherheit einen Mehr-
wert und die Umsetzung wird als ganzheitlicher
Prozess gesehen: vom Engineering Uber den
Betrieb bis hin zu Erweiterungen und Anderun-
gen. Digitalisierung bietet so die Chance, das
Handling der Sicherheitstechnik flr die Anla-
genbetreiber effizienter zu gestalten und deut-
lich zu vereinfachen.

Im Vergleich zur oben beschriebenen traditi-
onellen Vorgehensweise basiert der Ablauf des
Managements der funktionalen Sicherheit bei
Hima SLD auf einer digitalen Arbeitsumgebung,
die den gesamten Lebenszyklus umfasst.
Bereits die Auslegung der SicherheitsmaBnah-
men und -kreise geschieht in einem digitalen
Functional Safety Workspace. Der ganzheitli-
che Ansatz reicht dann Uber eine digitale Trai-
ningsumgebung, das Ausrollen digitalisierter
Prozesse bis hin zu den verantwortlichen Per-
sonen und Gruppen in den Betrieben. Arbeits-
abléufe bei regelméBigen Aufgaben im Betrieb
— bspw. Wiederholungsprifungen — werden
genauso digitalisiert, d.h. die Arbeitsschritte
laufen nach dem manuellen Start der Prifun-
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gen automatisch ab und werden dokumentiert.
In der digitalen Arbeitsumgebung wird vollig
transparent, wer in der Organisation welche
Arbeiten und Entscheidungen genehmigt, wer
welche Trainings absolviert hat und wo noch
Trainingsbedarf besteht. Und weil die Daten
lickenlos in beiden Richtungen — von den
Experten und Verantwortlichen hin zu Betriebs-
und Wartungspersonal als auch zurlck flie-
Ben, lassen sich diese nicht nur rechtssicher
dokumentieren, sondern auch fir Optimie-
rungsprojekte nutzen. Mehrwert aus der Digi-
talisierung entsteht dabei in allen vier wesent-
lichen Bereichen:
= 1. In der Kombination aus Safety und
Security (Safety and Security),
= 2. einem stets regelwerkskonformen
Betrieb (Enduring Compliance),
= 3. einem vereinfachten Engineering
(Streamline Engineering),
= 4. einem wirksamen Anderungsmanage-
ment (Effective Managment of Change).

Digitalisierte Priifablaufe fiihren zu signifi-
kanten Einsparungen

Wie groB der Nutzen fUr den regelwerkskon-
formen Betrieb ist, verdeutlicht das Beispiel
der wiederkehrenden Prifung von Sicher-
heitseinrichtungen. Durch sie wird in der Pra-
xis getestet, ob eine Sicherheitseinrichtung im
Anforderungsfall auch tatsachlich funktioniert.
Traditionell nehmen Anlagenbetreiber daflr die
As Built-Dokumentation zur Hand. Aus die-
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ser geht hervor, wo und welche Prifungen
durchgefihrt werden missen. Im Wartungs-
managementsystem werden dann Arbeits-
auftrage erstellt, die vom Fachpersonal in der
Anlage durchgeflhrt werden. Dabei werden
bspw. Sicherheitseinrichtungen Uberbrickt,
die Verkabelung von Messkreisen geldst und
die Funktion der Sicherheitseinrichtungen auf
Niveau der Einzelkomponenten Uberpruft. Anla-
genkomponenten wie Rohre, -verbindungen
und Ventile werden auf Korrosion oder Undich-
tigkeiten geprtift. Fur alle Vorgdnge werden
Testberichte erstellt und danach meist manu-
ell von Safety-Experten bewertet und Hand-
lungen abgeleitet. Auch hier sind die Fehler-
moglichkeiten vielfaltig und Informationsverluste
vorprogrammiert.

Digitalisierte Ablaufe bis hin zu automati-
schen Tests tragen nicht nur dazu bei, Fehler
und Informationsverluste zu eliminieren, son-
dern sorgen aufgrund stringenter Ablaufe flr
mehr Sicherheit. Dartiber hinaus entfallen Ein-
griffe in die Verdrahtung der Anlagen, da die
notwendigen Tests zum Bestandteil der SIS
Funktionalitéat werden. Auf diese Weise kann
bspw. automatisch tGberwacht werden, ob das
zu Online-Priifzwecken notwendige Uberbrii-
cken von Sicherheitseinrichtungen wieder
rickgangig gemacht wurde. Durch die auto-
matisierte Erfassung und Dokumentation der
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Testergebnisse sinkt der Aufwand fUr die wie-
derkehrende Prifung erheblich. Der digitale
Ablauf erméglich zudem neue Analyse- und
Optimierungsmoglichkeiten — bspw. indem
Kennzahlen (sogenannte Prozess-KPIs) auto-
matisch dargestellt werden — und stellt sicher,
dass eine funktionierende Feedback-Schleife
vom Betrieb zu den Sicherheitsexperten ent-
stehen kann. In der Praxis berichten Anwen-
der von Einsparungen von bis zu 70 %. Weil
der digitalisierte Ablauf komplett nachvollzieh-
bar ist, honorieren Versicherungen teilweise
sogar das Plus an Sicherheit mit niedrigeren
Versicherungspramien.

Der néachste logische Schritt sind vollau-
tomatische Prifungen, wie sie sich mit dem
Smart Safety Test von Hima realisieren lassen.
So ist es bspw. mdglich, mit regelmaBigen Teil-
hubtests Prifzyklen flr Armaturen mit Sicher-
heitsfunktion, die einen Anlagenstillstand erfor-
dern, deutlich zu verlangern — und weniger
Stillstand bedeutet mehr Produktivitat. So ist
es z.B. Evonik gelungen, mit dem Smart Safety
Test die Zyklen zwischen Anlagenstillstanden
einer Propen-Destillationsanlage von einem auf
drei Jahre zu verlangern.

Die Digitalisierung hilft Anlagenplanern und
-betreibern dabei, den Aufwand fir MaBnah-
men der funktionalen Sicherheit zu senken und
gleichzeitig die Sicherheit zu erhdhen. Die Hima
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Safety Lifecycle Digitalization ist eine Gesamt-
I6sung flir eine ganzheitlich digitalisierte Sicher-
heitsumgebung. Darlber hinaus eignet sich der
modulare Ansatz flr individuelle anwendungs-
spezifische Losungen, um Schwachstellen zu
eliminieren oder neue Moglichkeiten zu nutzen.
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